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  اهميت رمز نگاري اطلاعات 

شغلي افراد ، سازمان ها امروزه گسترش و رشد بي سابقه اينترنت باعث ايجاد تغييرات گسترده در نحوه زندگي و فعاليت هاي 
كاربران اينترنت . امنيت اطلاعات يكي از دغدغه هاي مشترك شخصيت هاي حقيقي و حقوقي است . و موسسات شده است 

اطمينان از عدم . در زمان استفاده از شبكه جهاني ، اطلاعات حساس و مهمي را به دفعات ارسال و يا دريافت مي كنند 
. ه اطلاعات حساس از مهم ترين چالش هاي امنيتي در رابطه با توزيع اطلاعات در اينترنت است دستيابي افراد غير مجاز ب

برخي از اين اطلاعات . اطلاعات حساس كه ما تمايلي به مشاهده آنان توسط ديگران نداريم موارد متعددي را شامل مي گردد 
  :عبارتند از 

  هاي بانكياطلاعات كارت هاي اعتباري و اطلاعات مربوط حساب 
 اطلاعات خصوصي نظير عكس و يا فيلم هاي خصوصي و متون محرمانه 
 اطلاعات حساس در يك سازمان و از اين قبيل 

ارزيابي كرده اند كه در مدت زمان كوتاهي يك كامپيوتر محافظت نشده متصل  "امنيت در فن آوري اطلاعات"كارشناسان علم 
جان و يا جاسوس افزار كه به صورت مخفيانه مي تواند به اطلاعات حساس به اينترنت مي تواند توسط يك ويروس ، ترو

در اواخر . سيستم دسترسي پيدا كند ، آلوده شود و به صورت نا محسوس اطلاعات را به سادگي  براي هكر ها ارسال كنند 
اينترنتي ايراني در يك دادگاه يكي از كاربران  "شوك"در يكي از برنامه هاي تلويزيوني صدا و سيما به نام  1388فروردين 

اينجانب براي دريافت يك نرم افزار در يك سايت عضو شدم و پس از ثبت نام ، آن ": شكايتي به شرح زير را عنوان مي كرد 
پس از حدود يك ماه ايميلي از همان سايت دريافت كردم كه در آن يكي از عكس . برنامه را از طريق ايميل دريافت كردم 

بنده را كه در كامپيوتر شخصي ام وجود داشت ، قرار داده بودند و مرا تهديد كردند كه براي جلوگيري از انتشار  هاي خصوصي
تومان را پرداخت نمايم كه حتي با وجود پرداخت آن مبلغ ، عكس هاي خصوصي ام  5000000عكس هاي خصوصي ام مبلغ 

كه اتصال به اينترنت امري ضروري و اجتناب ناپذير است و بارها اتفاق در عصر ارتباطات  ".را در اينترنت انتشار داده بودند 
افتاده است كه شما براي جستجوي اطلاعات ، ثبت نام در مقاطع آموزش عالي پرداخت قبوض و از اين قبيل موارد به اينترنت 

سادگي ه خود را محافظت نمايد ب متصل شده ايد ، آيا مي توان از اين مسئله كه هر كاربري مي بايست اطلاعات حساس و مهم
گذشت ؟ و يا اين كه مقابله با اين تهديدات خطرناك رايانه اي امري بسيار مهم است كه بايد قبل از اتصال به اينترنت به آن 

  .توجه كرد 

روش  متداول ترين. تا كنون براي امنيت اطلاعات بر روي كامپيوتر و اينترنت از روش هاي متعددي استفاده شده است 
دستيابي به اطلاعات رمز شده براي افراد غير مجاز امكان پذير نبوده و فقط افرادي كه . حفاظت اطلاعات ، رمزنگاري آنهاست 

  . داراي كليد رمز مي باشند ، قادر به بازنمودن رمز و استفاده از اطلاعات مي باشند 

اما نرم افزار آمده در ذيل . داراي نقاط ضعف متعدد مي باشند در اين راستا نرم افزارهاي متعدد خارجي وجود دارد كه هركدام
داراي ويژگيهاي متعدد مي باشد كه در ادامه به آن مي پردازيم و مقايسه اي نيز با چند نمونه از نرم افزارهاي خارجي انجام 

 .مي دهيم

 

 



 
 

  

  :از مزاياي اين نرم افزار مي توان بموارد زير اشاره كرد
  در برابر اشخاص ديگرمحافظت اطلاعات )1
  محافظت اطلاعات از ويروسي شدن و بخطر افتادن آنها)2
  محافظت اطلاعات از هكرها و ايمن بودن در فضاي وب)3
  بومي بودن و درنتجه عدم دانايي ديگران از نحوه رمزنگاري اطلاعات)4

استاندارد ها و استفاده از پيشرفته ترين در ادامه به شرح نرم افزار رمزنگار فايل بهين مي پردازيم كه با رعايت تمامي 
رايانه  محيطي ساده و آسان براي كاربران و بومي شده و اولين نرم افزار رمزنگاري در ايران، تكنولوژي هاي رمز نگاري امنيت

  . ه توضيح قسمت هاي مختلف آن مي پردازيم در ادامه ب فراهم ساخته است

  
 رمزگذاري

  



 
 

 

 

كنار درايوها + بر روي علامت  "انتخاب فايلهاي منبع"از قسمت براي اينكار . فايلها را رمز نماييد  در اين صفحه مي توانيد
كليك كنيد تا ليستي از پوشه ها و فايلها را نشان دهد و سپس به پوشه مورد نظر برويد  با كليك بر روي نام پوشه ، فايلهاي 

توجه كنيد كه براي رمز كردن تمام . توانيد آن را انتخاب نماييد آن را مشاهده مي كنيد با زدن تيك كنار هر فايل مي 
فايلهاي داخل پوشه و پوشه هاي داخلي ، نام پوشه را تيك دار كنيد ، بعد از انتخاب فايلهاي تيك زده شده به ليست كناري 

ديگر نيز وارد نماييد در صورتيكه در جعبه متني رمز عبور را وارد نماييد و سپس بمنظور دقت بيشتر بار .  اضافه مي شوند
را تيك بزنيد و در غير  "رمزگذاري در مسير اصلي"بخواهيد فايلها در همان پوشه و مسير اصلي خود رمز شوند گزينه 

براي نمايش رمز وارد شده مي .  اينصورت بايد بعد از زدن دكمه تاييد و اجرا از پنجره باز شده مسير ذخيره را معين نماييد
حذف فايلهاي "براي آنكه بعد از رمزگذاري فايل اصلي پاك شود گزينه  را علامت بزنيد  "نمايش رمز عبور"د گزينه تواني
  . را علامت بزنيد  "اصلي

 رمزگشايي

    



 
 

 

 
 . شيوه انجام اين عمل همانند قسمت رمزگذاري مي باشد.  لهاي رمزي مي باشديامكان رمزگشايي از فا صفحه رمزگشاييدر 

  .هستند را از حالت رمز خارج كنيد encryptتوجه كنيد در اين قسمت فقط مي توانيد فايلهاي رمز شده كه با پسوند 

  نمايش فايل

 

كه رمز كرده ايد بدون بازكردن آنها و فقط با وارد كردن رمز آنها مشاهده  ي رافايلهاي عكس مي توانيددر اين قسمت  
براي انجام اين عمل از قسمت سمت چپ مسير فايل  . بازكردن انواع فايلهاي رمز شده استفاده كنيد همچنين مي توانيد از آن برايكنيد

 . در صورتيكه فايل رمز شده است حتما بايد رمز آن را در قسمت رمز فايل وارد كنيد. را تعيين كنيد و سپس بر روي نام فايل كليك كنيد
  .ش فيلم و صوت به صورت محافظت شده نيز فراهم مي شود در نسخه هاي بعدي امكانات جديدتري براي نماي

  



 
 

  

 ذخيره و بازيابي

  

در اين قسمت امكان ذخيره و بازيابي رمز عبور و همچنين پشتيبان گيري و بازيابي فايل حاوي رمز عبورها   
را بعدا بازيافت كنيد بايد بر  براي آنكه بتوانيد رمزي را كه بر روي فايل خود قرار داده ايد و فراموش كرده ايد :وجود دارد 
بديهي است مي توانيد هر تعداد بار خواستيد رمز فايل را همراه با . سوالات مطرح شده آن را ذخيره نماييد   اساس يكسري

به سوالات مطرح شده جواب دهيد و سپس بر  "ذخيره رمز فايل"  ثبت رمز خود در قسمت  براي. سوالات آن ثبت نماييد 
با ورود مشخصات خود  "بازيابي رمز فايل"براي بازيابي رمز وارد شده در قسمت . خيره اطلاعات كليك كنيد روي دكمه ذ

سوالاتي را كه مطرح كرده ايد را مشاهده مي كنيد بعد از جواب دادن به ان سوال رمزهايي را كه با آن سوال و جواب ثبت 
در قسمت پشتيبان گيري از فايل حاوي رمز فايل ها مي توانيد از بانك حاوي اطلاعات . در جدول نشان مي دهد   كرده ايد

  .رمزهاي خود در جايي پشتيبان تهيه كنيد تا در موقع نصب مجدد برنامه از طريق دكمه بازيابي بتوانيد آن را برگردانيد 



 
 

 

 تنظيمات امنيتي

  

استفاده از نام "در نتيجه بعد از علامت دار كردن گزينه . نام كاربري و رمز عبور را داريد در اين قسمت شما امكان تعريف
اين عمل براي آن است . در هنگام ورود به برنامه از شما نام كاربري و رمز عبور درخواست مي نمايد "كاربري در ورود برنامه

  .كه فردي غير از شما امكان ورود و استفاده را نداشته باشد

  

  

 

 



 
 

 

 مقايسه برخي از امكانات نرم افزار هاي امنيتي در زمينه رمز نگاري فايل 

Folder 
Lock 

Folder 
Guard 

Ashampoo  
 Magical Security

 رمزنگار فايل بهين  امكانات/ نام محصول 

         رمزنگاري انواع فايل

  بدون محدوديت
         رمزنگاري پوشه هاي

 تودرتو 

          رمزنگاري انواع فايل
 با كليك كردن 

        امكان انتخاب براي حذف كردن يا باقي 
 گذاشتن فايل هاي رمزنگاري شده

        نمايش فايل هاي رمزگذاري شده در محيط 
 برنامه بدون خارج سازي از حالت رمز

      امكان انتخاب رمزنگاري در مسير اصلي يا در
 كاربرمسير انتخابي توسط 

      امكان نمايش رمز عبور جهت جلوگيري از
 خطاي ورود اطلاعات

      امكان ذخيره و بازيابي كليه رمزهاي عبور با
  طرح سوال امنيتي

      باقي ماندن فايل ها در حالت رمز حتي با
 تعويض سيستم عامل يا سرقت فايل

     
   

 امكان رمزنگاري
 بيت128حداقل 

       دارا بودن محيط
 كاملا فارسي 

       امكان استفاده از رمزهاي مختلف
  براي فايل هاي مختلف

       بومي شده براي ايران

  

 



 
 

 

 

 Ashampoo Magical Securityو  Folder Lockو  Folder Guardهمانطور كه مشاهده مي فرماييد سه برنامه 
  : برنامه هايي با نقايص امنيتي بسياري هستند كه اين نكات قابل توجه هستند 

  در برنامهAshampoo Magical Security  هيچ امكاني براي ذخيره رمزهاي عبور به كاررفته شده توسط شما را
كار برده شده خود را  ندارد و اين مورد زماني كه شما رمزهاي زيادي را به كار ببريد و يا زماني كه شما رمزهاي به

فراموش كنيد شما را با مشكل مهمي روبرو خواهد كرد و آن اين است كه فايل خود را براي هميشه از دست خواهيد 
  .داد 
  در برنامهFolder Guard  عملياتEncrypt  وDecrypt  وجود ندارد بلكه اين برنامه صرفا بر روي پوشه رمزي را

قرار مي دهد كه اين روش با توجه به تكنولوژي هاي پيشرفته امروزي در جستجو و  براي جلوگيري از ورود به پوشه
 .دسترسي به فايل از امنيت كافي برخوردار نيست 

  در برنامهFolder Lock  نقايص امنيتي قابل ملاحظه اي وجود دارد ، زماني كه برنامه در حال اجرا است شما مي
 . وشه امن برنامه وجود دارد به مكان ديگري كپي كنيد توانيد به راحتي فايل هايي را كه در پ

  هر سه برنامه در مقايسه با نرم افزار رمزنگار فايل بهين محيط پيچيده تري دارند و ارتباط بين بخش هاي مختلف
 . آنها از سادگي و نظم مشخصي برخوردار نيست 

  در هر سه برنامه در مقايسه با رمزنگار بهين بيشتر ميزان زمان مصرفي توسط كابر براي انجام عمليات هاي مورد نياز
 .بوده و از اين رو باعث اتلاف وقت مي شوند 

  
 

  مقايسه نرم افزار ها  از نظر قيمت و پشتيباني

 Ashampoo  رمزنگار فايل بهين نام محصول
Magical Security 

Folder 
 Guard  

Folder 
Lock  

  30000 40000 7000 30000 خانكي) تومان(قيمت 
 ندارد 60000  ندارد 30000  تجاري) تومان(قيمت 

  ندارد  ندارد ندارد دارد پشتيباني داخلي
 

 

 

 



 
 

  

  مقايسه مشخصات سيستم عامل مورد نياز براي اجراي برنامه

 Ashampoo  رمزنگار فايل بهين  مشخصات/ نام برنامه 
Magical Security 

Folder 
 Guard  

Folder 
Lock  

Windows 7        

Windows Vista         

Windows XP       

Windows 2000       

  

  

  

  

  

 پايان

 


